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PLANO DE RESPOSTA A INCIDENTES
DE SEGURANCA E PRIVACIDADE

Preparacao Prévia

O Plano de Resposta a Incidentes de Seguranca e Privacidade é essencial-
mente um processo. Descreve a forma como a PLATTANO vai responder as
situacoes de emergéncia e excecdo. Pelo potencial gravidade, a resposta da
PLATTANO deve ser rapida e confidvel, ao mesmo tempo resquardando evi-
déncias forenses que podem ajudar a prevenir novos incidentes atendendo as
exigéncias legais de comunicacao e transparéncia. O ciclo de vida de resposta
aincidentes é a estrutura passo a passo da empresa para identificar e reagir a
uma interrupc¢ao de servico ou ameaca a seguranca, atendendo os seguintes
itens:

Formacao do Time de Resposta a Incidentes (TRI). Consiste em um
grupo de colaboradores que deve ser designado através de resolucdo de dire-
toria, com acessos, habilidades, responsabilidades, treinamento e conheci-
mentos chave para responder aos mais variados tipos de incidentes. O TRI
deve ter reunides periddicas para definir melhorias, verificacdo de pré-requi-
sitos, mecanismos, atribuicoes, necessidade de preparo, bem como divulga-
¢3o e treinamentos para os membros e demais colaboradores. O encarregado
pelo tratamento de dados pessoais (DPO) e pelo menos um representante da
equipe de seguranca da informacao devem fazer parte desse grupo.

Instalagdo e divulgacdao dos mecanismos de comunicag¢ao de inci-
dente. Devem ser criadas, disponibilizadas e publicadas as formas de notifica-
¢3o a companhia quando ocorrerem incidentes. O §1°, do Artigo 41, da Lei
13709/2018, a LGPD, estabelece: “A identidade e as informagées de contato do
encarregado deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.” Portanto, devem ser di-
vulgados os e-mails: dpo@plattano.com.br e seguranca@plattano.com.br,
bem como nosso portal de chamados: Plattano Support e pelo telefone
04831979877. Deve haver indicacdo de quais mecanismos sao considerados
rdpidos e seguros e se sugere o esclarecimento de quais as expectativas de
anonimato que o notificador deve ter.

plattano

Rua Santa Luzia, n.100 Sala 619-620 — Trindade — CEP 88036-540- Florian6polis/SC.
Telefone: 48 3197-9877 e 48 99961-0729 e-mail: contato@plattano.com.br


mailto:seguranca@PROCEMPA.com.br
https://plattano.portal.mspmanager.com/account/login.cshtml#/

Tecnologias para

servir e

plattano

Definicao do grupo de Acionadores do TRI. Responsaveis por recebe-
rem as notificacoes e a realizacdo do tratamento inicial. Para a cobertura 24
horas, este grupo deve incluir membros do time de suporte e contatos quali-
ficados para executar a triagem.

Instalagdo, configuracao e definicao de ferramentas de monitoria e
alarmes. Devem informar diretamente o TRI através de mecanismos de co-
municacao direta como abertura de chamado no portal de chamados, contato
através do e-mail e telefone.

Preparo de um Plano de Comunicagao de Incidentes. Para facilitar a co-
municacdo da Companhia deve ser criada uma biblioteca com modelos de do-
cumentos (templates) para comunicacao formal do encarregado pelo Trata-
mento de Dados Pessoais com a ANPD, titulares de dados, notificadores e im-
prensa.

Papéis e Responsabilidades

Cada area da Empresa, sejam as areas diretamente envolvidas na governanca
da Empresa ou ndo, tem responsabilidades quando da ocorréncia ou mera
suspeita de um Incidente, conforme descritas a sequir:

Obrigacdes de Todas as Areas
« comunicar imediatamente a Equipe de Resposta (conforme descrito abaixo),
sobre a ocorréncia ou a mera suspeita de um Incidente;

e cumprir rigorosamente a Politica de Seguranca da Informacdo da Empresa,
contribuindo para a mitigacdo de riscos; e

« participar de treinamentos e programas de conscientizacao para mitigacao
de Incidentes.

Obrigacdes da Equipe de Resposta

A Equipe de Resposta a Incidentes da Empresa é o grupo de Colaboradores
designado abaixo para atuar nas respostas a Incidentes:
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Plano de Resposta a Incidentes

A Equipe de Resposta a Incidentes da Empresa é o grupo de Colaboradores
designado abaixo para atuar nas respostas a Incidentes:

Departamento/Setor Responsavel
Tecnologia Eduardo Scheffer
Administrativo Giovanni Mantelli

Entre suas principais responsabilidades, destacamos:

. atuar para detectar e corrigir os Incidentes;

. alertar, comunicar e aconselhar os Colaboradores sobre Incidentes
emergentes;

. educar e conscientizar os Colaboradores sobre a deteccdo e resposta

aos Incidentes;

. adotar demais medidas necessarias para prevenir Incidentes e minimi-
zar o impacto de seus efeitos.

Detecc¢ao do Incidente

Detectar um Incidente de forma rdpida e eficiente é essencial para uma reso-
lucdo bem-sucedida. Sao varias as formas de deteccdo, de modo que é impos-
sivel desenvolver uma metodologia que contemple cada uma. Desta forma,
todos os Colaboradores devem atentar-se, principalmente, aos sinais mais co-
muns que podem desencadear um Incidente, como invasodes de rede, perda
ou furto de documentos, arquivos ou dispositivos, phishing, malware, instabi-
lidades sistémicas etc.

Uma vez detectado um Incidente ou detectada a mera suspeita de um In-
cidente, o Colaborador devera comunicar imediatamente a Equipe de Res-
posta a Incidentes, por meio do e-mail [-], mantendo o seu supervisor
sempre em copia.

Na medida do possivel, essa comunicacdo devera conter (i) a hora e a data em
gue a suspeita do Incidente foi descoberta; (ii) o tipo de informacoes
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envolvidas; (iii) a causa e a extensado do Incidente; (iv) o contexto do ocorrido;
bem como (v) qualquer informacao adicional que sirva para facilitar o enten-
dimento do evento, suas causas e consequéncias.

A COMUNICACAO SOBRE A SUSPEITA DE UM INCIDENTE E VITAL PARA A EM-
PRESA. ASSIM, CASO O COLABORADOR SUSPEITE DE UM INCIDENTE E NAO
O COMUNIQUE, SANCOES DISCIPLINARES PODERAO SER-LHE APLICADAS, A
DEPENDER DA GRAVIDADE DO INCIDENTE E DA COMPROVAGAO DE EVEN-
TUAL NEGLIGENCIA DO COLABORADOR.

Prioriza¢do do Incidente e Procedimentos para Resposta

Uma vez que o Incidente seja identificado e classificado, é necessario prioriza-
lo conforme o nivel de risco oferecido a3 Empresa e aos titulares dos Dados
Pessoais eventualmente afetados e a gravidade da ocorréncia. O impacto do
Incidente deve ser aferido da sequinte forma:

Alto Alta Gravidade Alta Gravidade Alta Gravidade
volume de
Dados. Média Gravidade Alta Gravidade Alta Gravidade
Pessoais
expostos

Baixo Baixa Gravidade Média Gravidade Média Gravidade

Média Alta

sensibilidade dos Dados Pessoais afetados

VOLUME DE DADOS PESSOAIS EXPOSTOS
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Criticidade Descri¢ao

volume de Dados Pessoais afetado superior a 10% da base de

Alto dados controlada pela Empresa

Médio volume de Dados Pessoais afetado inferior a 10% e superior a
2% da base de dados controlada pela Empresa

Baixo volume de Dados Pessoais afetado inferior a 2% da base de da-

dos controlada pela Empresa

SENSIBILIDADE DOS DADOS PESSOAIS AFETADOS

Criticidade Descri¢ao

Dados Pessoais de criancas ou adolescentes, Dados Pessoais
Dados Sensiveis ou que possam gerar discriminacao ao titu-
lar; dados bancarios, de pagamento ou de protecao ao cré-
dito

Alto

Dados Pessoais imediatamente identificaveis (e.g. nome, e-
Médio mail, CPF), combinados ou ndo com informagoes comporta-
mentais (e.g. histérico de atividades, preferéncias etc.)

Dados anonimizados, Dados Pessoais pseudonimizados
(desde que a chave de desanonimizacdao também nado tenha
sido comprometida), Dados Pessoais de dificil identificacdo

(e.g.IP)

Baixo

De acordo com a matriz acima definida, a Equipe de Resposta a Incidentes de-
verd tomar as seguintes acoes, simultaneamente ou, quando nao for possivel,
em rapida sucessao:

Baixa Gravidade

1. t3o logo tenha ciéncia, trabalhar prioritariamente na resolu¢do do Inci-
dente;
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2. tomar as medidas adequadas para minimizar os efeitos causados pelo
Incidente e para promover sua rdpida correcao;
3. comunicar o Comité de Protecdo de Dados;
4, comunicar as Areas Envolvidas, que deverdo estar  disposicio da

Equipe de Resposta;

5. uma vez que as medidas de resolucdo sejam tomadas, documentar o
Incidente, conforme modelo anexo a este PRI; e

6. reunir-se para analisar o Incidente e antecipar, prevenir e melhor iden-
tificar Incidentes semelhantes no futuro, devendo esta reunido ser transcrita
em ata, que devera ser apresentada ao Comité de Protecdo de Dados.

Média Gravidade

1. t3o logo tenha ciéncia, trabalhar de forma exclusiva na resolucao do
Incidente;
2. tomar as medidas imediatas para minimizar os efeitos causados pelo

Incidente e para promover sua rdpida correcao e, se a correcao nao for possi-
vel de forma imediata, deve adotar as medidas tempordrias para minimizacao
de riscos;

3. comunicar o Comité de Protecdo de Dados;

4, comunicar as Areas Envolvidas, que dever3o estar a disposicdo para
atender, com prioridade, a Equipe de Resposta;

5. uma vez que as medidas de resolucdo sejam tomadas, documentar o
Incidente, o mais breve possivel, conforme modelo anexo a este PRI;

6. reunir-se o mais breve possivel para analisar o Incidente e antecipar,
prevenir e melhor identificar Incidentes semelhantes no futuro, devendo esta
reunido ser transcrita em ata documentada, que devera ser apresentada ao
Comité de Protecdo de Dados; e

7. realizar, imediatamente, treinamento interno com as areas afetadas
para conscientizar os seus Colaboradores sobre o Incidente e medidas pre-
ventivas.
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Alta Gravidade

1. t3o logo tenha ciéncia, trabalhar de forma exclusiva na resolucao do
Incidente;

2. imediatamente comunicar os diretores responsaveis pelas Areas Envol-
vidas, 0s quais, em conjunto com outra pessoa de cada uma das respectivas
Areas Envolvidas, devem atuar de forma exclusiva no suporte a Equipe de
Resposta e preferencialmente no mesmo local em que a Equipe de Resposta
esteja trabalhando;

3. uma vez que as medidas de resolucdo sejam tomadas, documentar o
Incidente, imediatamente, conforme modelo anexo a este PRI;

4, reunir-se, imediatamente, para avaliar o Incidente e antecipar, prevenir
e melhor identificar Incidentes semelhantes no futuro, devendo esta reunido
ser transcrita em ata, que deverd ser apresentada ao Comité de Protecao de
Dados;

5. realizar, imediatamente, treinamento interno com todos os Colabora-
dores da Empresa para conscientizar sobre o Incidente e medidas preventi-
vas; e

6. comunicar, imediatamente, os Colaboradores internos sobre medidas
preventivas

Atores

Notificador - pessoa ou sistema de monitoramento que notifica inciden-
tes.

TRI - Time de Resposta a Incidentes, definido na preparacao prévia.

Acionadores do TRI - grupo que recebera notificacoes de incidentes em
primeira mao para triagem, estruturado em niveis distintos para viabilizar a
importante cobertura 24 horas.

Responsavel por Sistema ou Controlador de Sistema, indicado que
deve ser contatado e pode autorizar ou vetar procedimentos de emergéncia.

Equipe de Seguranca da Informacgao - equipe responsavel por encami-
nhar comunicacoes formais em incidentes envolvendo vazamentos de dados
pessoais.
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Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro es-
pecial do TRI, responsavel por encaminhar comunicacdes formais em inciden-
tes envolvendo vazamentos de dados pessoais.

Engenharia/Operadores/Fornecedores dos sistemas - atuam na enge-
nharia da solucdo, implantacdo e acionamento de fornecedores.
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Inicio
Um novo incidente é notificado, por pessoas externas, internas ou por alarme

de monitoramento, usando um dos mecanismos de comunicacdo definidos.
Notificacoes sdo recebidas através do Acionador do TRI.

Triagem

O Acionador do TRI deve fazer a avaliacdo preliminar ou contatar imediata-
mente outro acionador em condicOes de realizar a referida avaliacdo, descar-
tando as notificacoes nulas ou claramente improcedentes, tomando os devi-
dos cuidados.

Na avaliacdo preliminar, devem ser buscadas informacdes sobre os sistemas
qgue foram alegadamente impactados, sua criticidade, quais os danos aparen-
tes e o risco da situacdo se agravar se ndo houver resposta imediata.

Conforme a avaliacdo preliminar, incidentes que nao envolvem sistemas on-
line e que seguramente ndo apresentam riscos aumentados pela falta de acdo
imediata podem ser reencaminhados para tramites requlares da companhia
pela equipe de seguranca da informacao e encarregado pelo tratamento de
dados pessoais, caso o incidente envolva dados pessoais.

Em caso de incidentes que exigem resposta imediata ou melhor avaliacdo, o
TRI deve ser acionado e passamos as fases seguintes.

Avaliacao

Nesta fase deve ser iniciada uma avaliacdo mais detalhada do incidente.
Deve-se procurar identificar a causa do incidente, enderecos IP e credenciais
envolvidas, transacoes e transferéncias de dados irregulares, métodos e vul-
nerabilidades exploradas, visando determinar acoes para as demais fases.
Pode ser importante engajar especialistas dos sistemas afetados para colabo-
rar e isso deve ser feito a critério do TRI a qualquer momento que julgar ade-
quado e viavel.

Contencao e Erradicagao

Caso estejam identificados na documentacao interna, devem ser acionados os
responsaveis pelos sistemas impactados, conforme indicado, que irdo orien-
tar e se manifestar sobre os procedimentos de contencao e erradicacao.
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O objetivo das medidas de contencao e erradicacdo é limitar o dano e isolar
os sistemas afetados para evitar mais danos. Aqui, conforme a necessidade e
a autorizacdo obtida sera realizado o desligamento dos sistemas inteiros ou
de funcionalidades especificas, colocacdo de avisos de indisponibilidade para
manutencdo, sempre que possivel tomando cuidados para ndo impactar evi-
déncias que poderiam ser usadas para identificar autoria, origem e método
usado para quebrar a seguranca.

Em caso de incidente envolvendo mdaquinas virtuais, deve ser feito snapshot
das mesmas para posterior andlise.

Recuperagao

Caso exista Plano de Continuidade de Negdcio dos sistemas impactados, eles
devem ser iniciados, conforme especificado.

A recuperacao é o conjunto de medidas para restaurar os servicos completa-
mente, mas pode ser feita de forma gradual, conforme viabilidade e decisdo
do responsavel pelo sistema.

O TRI tem a responsabilidade de passar as informacoes que obteve para o de-
senvolvimento da solucdo e suainstalacao.

Para a recuperacao devem ser tomadas medidas identificadas na Avaliacao,
tais como restauracao de backups, clonagem de maquinas virtuais, reinstala-
¢do de sistemas.

Pode ser necessario o desenvolvimento e instalacdo de atualizacoes de apli-
cacdo ou do sistema operacional, por isso esta fase pode ser prolongada, de
acordo com a priorizacdo dada.

Licoes Aprendidas

Com o incidente contido e sua resolucao encaminhada, o TRI deve agendar e
conduzir uma reunido de licoes aprendidas, com convidados a seu critério,
com o objetivo de discutir erros e dificuldades encontradas, propor melhorias
para os sistemas e processos

. inclusive deste Plano de Resposta a Incidentes.

As melhorias sugeridas na reunido, com o devido consenso, devem ser enca-
minhadas aos responsaveis para definicdo sobre a adocao.
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Documenta¢ao

O TRI deve documentar o incidente em base de conhecimentos apropriada,

detalhando as informacoes obtidas, linha de tempo, atores envolvidos, evi-

dencias, conclusoes, decisoes, autorizacoes e acoes tomadas, inclusive as da
reunido de licoes aprendidas.

Comunicagoes

Assim que possivel, no caso de incidente com vazamento de dados pessoais, 0
Encarregado de Tratamento de Dados (DPO) deve avaliar e fazer as comuni-
cacoes obrigatorias por Lei, se houverem, bem como informar e subsidiar os
Encarregados de Tratamento de Dados dos controladores do sistema. Essas
comunicacoes podem incluir agradecimentos ao notificador, informacoes
para os titulares de dados, relatérios formais para a ANDP.

Comunicacdo de incidente de sequranca — Autoridade Nacional de Protecao
de Dados (www.gov.br)

DPO — Eduardo Scheffer (eduardo@plattano.com.br)

&% plattano

Rua Santa Luzia, n.100 Sala 619-620 — Trindade — CEP 88036-540- Florian6polis/SC.
Telefone: 48 3197-9877 e 48 99961-0729 e-mail: contato@plattano.com.br


https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

